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Was hat dir am Projekt
besonders gefallen?

sich finde gut, dass
man Online-Banking
auch schon in unserem
Alter nutzen kann,

wenn man sich an die
Sicherheitsvorkehrun-
gen halt.”

Allison

Llch finde es gut, dass
wir die Gefahren und
Probleme von Online-
Banking kennengelernt

haben. Der Besuch in
der Kreissparkasse war
sehr interessant.”

Nelson

-Es war interessant und
eine schone Erfahrung,
auch einmal eine Bank
von innen zu sehen.
Wir haben dort viel
iiber Online-Banking
gelernt.”

Josia

,Bei dem Projekt haben
wir viel tiber Online-
Banking gelernt. Am
interessantesten fand
ich, dass man es auch
schon als Jugendliche/r
nutzen kann.”

Fallbeispiel Enkeltrick

Wie der Betrugsversuch per Whatsapp ablauft

Frau Miiller, 74 Jahre alt, erhilt
eine Whatsapp-Nachricht von
einer unbekannten Nummer:
»Hallo Mama, mein Handy ist
kaputt, das ist meine neue Num-
mer. Ich bin gerade in einer Not-
lage und brauche dringend
Geld. Ich hatte einen Autounfall
und muss sofort 3.500 Euro fiir
die Reparatur iiberweisen. Bitte
hilf mir, ich kann gerade nicht
telefonieren.“  Frau  Miiller
denkt, es handelt sich um ihre
Tochter. In Sorge liberweist sie
den geforderten Betrag auf das
angegebene Konto — erst spiter
wird klar, dass es sich um Betrug
handelte. Die echte Tochter

wusste von nichts. Was lernen
wir daraus? Betriiger geben sich
geschickt als Familienangehori-
ge aus - oft mit emotionalen Ge-
schichten und Zeitdruck. Beson-
ders édltere Menschen werden
gezielt angesprochen.

Wichtig: Rufen Sie die betref-
fende Person unter der bekann-
ten Nummer zuriick — niemals
auf die neue Nummer reagieren,
ohne es zu priifen. Uberweisen
Sie niemals Geld, ohne sicher-
zugehen, wer dahintersteckt. Im
Zweifel: Polizei verstdndigen
oder Bank kontaktieren.

VON LAURA, EMMA,
EVA, LILOU, ANTON UND ANNA
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Die Klasse 8b vor der Kreissparkasse Ludwigsburg vor dem riesigen Sparschwein Louise.
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Wie man sich online
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schiitzt

Die Klasse lernt, welche Gefahren bei finanziellen Transaktionen tiber das Internet bestehen

LUDWIGSBURG

Online-Banking gehort fiir viele Menschen
langst zum Alltag. Es bezeichnet die Abwick-
lung von Bankgeschiften tiber das Internet.
Dazu zdhlen zum Beispiel das Priifen des Kon-
tostands, das Titigen von Uberweisungen, das
Einrichten von Dauerauftrigen oder das Ab-
rufen von Kontoausziigen — und das jederzeit,
bequem von zu Hause oder unterwegs iiber
den Computer, das Tablet oder das Smart-
phone. Doch wo Geld im Spiel ist, sind Betrii-
ger nicht weit. Gerade im digitalen Raum lau-
ern zahlreiche Gefahren. Wir, die Klasse 8b der
Realschule im Aurain in Bietigheim-Bissingen,
besuchten im April die Kreissparkasse in Lud-
wigsburg.

Bei einem interessanten Vortrag von Herr
Nickel, einem Mitarbeiter der Kreissparkasse
Ludwigsburg, erfuhren wir alles iiber Online-
Banking, seine Gefahren, die Sicherheitsvor-
kehrungen der Kreissparkasse. Vor allem, wie
man sich als Nutzer wirksam schiitzen kann.
Besonders spannend war es, zu erfahren, dass
auch wir als Jugendliche bereits Online-Ban-
king nutzen diirfen. Umso wichtiger ist also
die Aufklarung, damit dabei nichts schief geht.

Um Online-Banking sicher zu machen, gibt
es von der Kreissparkasse folgende Sicher-
heitsvorkehrungen:

B Eine personliche Identifikationsnummer
(PIN): Das ist so etwas wie ein geheimer
Schliissel, mit dem man sich bei seiner Bank
einloggst. Man braucht ihn, um auf sein Konto
zuzugreifen. Die PIN sollte man niemandem

verraten und auch nicht im Handy oder auf
dem Computer speichern.

M Eine Transaktionsnummer (TAN): Das ist
ein einmaliges Passwort, das braucht man,
wenn man zum Beispiel eine Uberweisung
macht. Jede TAN ist nur fiir eine bestimmte
Aktion giiltig — damit wird verhindert, dass je-
mand anderes einfach Geld vom Konto tiber-
weist.

B Eine PushTAN: Hier bekommt man die TAN
direkt auf das Smartphone oder Tablet ge-
schickt — tiber eine spezielle App der Bank.
Man braucht also kein extra Gerit. Diese Me-
thode ist sicher, solange man sein Handy gut
schiitzt (zum Beispiel mit PIN, Fingerabdruck
oder Gesichtserkennung).

B Eine ChipTAN: Bei diesem Verfahren be-
nutzt man ein kleines Gerit (den TAN-Gene-
rator) und die Bankkarte. Damit erzeugt man
selbst eine TAN - zum Beispiel, indem man ei-
nen Code vom Bildschirm der Bank-Website
einscannt. Das ist besonders sicher, weil
nichts {iber das Internet {ibertragen wird.

Die hidufigsten Tricks von Betriigern

Betriiger werden jedoch immer einfalls-
reicher. Zu den haufigsten Maschen gehoren:

* Enkeltrick per Nachricht: Eine SMS oder
WhatsApp-Nachricht gibt sich als Familien-
mitglied aus, das dringend Geld bendtigt — et-
wa wegen eines Unfalls.

» Messenger-Betrug: Nachrichten wie , Hallo

Mehr Sicherheit fiirs Konto

Diese Tipps bewahren vor digitalen Betrugsmaschen bei Online-Banking

Mama, das ist meine neue Nummer" zielen
darauf ab, Vertrauen zu erschleichen.

¢ Phishing-Mails: E-Mails im Namen von
Banken fordern dazu auf, einem Link zu fol-
gen oder Daten einzugeben. Diese Nachrich-
ten sind gefélscht.

¢ Anrufe angeblicher IT-Mitarbeiter: Betrii-
ger geben sich beispielsweise als Microsoft-
Support aus, installieren Trojaner und spio-
nieren den Computer aus.

« Social Engineering: Hierbei versuchen Kri-
minelle, Betroffene zu manipulieren - etwa
durch fingierte Bankanfragen zur TAN-Frei-
gabe.

Ein starkes Passwort ist die erste Schutz-
mauer. Es sollte mindestens 14 bis 16 Zeichen
lang sein und aus einer Kombination von
Buchstaben, Zahlen und Sonderzeichen be-
stehen. Namen, Geburtsdaten oder Worter
aus dem Wéorterbuch sollten vermieden wer-
den. Gleiches gilt fiir die PIN. Diese sollte
nicht digital aufbewahrt werden — personliche
Informationen wie Geburtsdaten oder ein-
fache Zahlenfolgen sind als PIN ungeeignet.

Die Grundregel: Folgen Sie keinen Links aus
E-Mails oder Nachrichten, bei denen Sie nicht
sicher sind, wer der Absender ist. Thre Bank
wird Sie nie per E-Mail oder Anruf nach sen-
siblen Daten fragen.

VON COMERT, ALEX, ANDREAS, JONAS, NELSON,
GIULIANO, DENNI, JOSIA, ELISA, ANTONSS., CHRISTOS

Wichtige Sicherheitsverfahren beim

ZEITUNG IN DER SCHULE

Im Projekt Zisch - Zeitung in der
Schule lernen Schiiler die Lese-
formate digital und gedruckt
kennen, gewinnen einen Uber-
blick dariiber, was Zeitung bein-
haltet, wie sie aufgebaut ist und
wie Nachrichten recherchiert
werden. Die Schiiler werden
selbst zu Journalisten, indem sie
im Klassenverbund eine Zei-

Informationen rund um das Zisch-Projekt

tungsseite fiir die LKZ/den NEB
gestalten. Jdhrlich nehmen circa
1.400 Schiiler teil.

M Fiir Schulen und Lehrer:
Wenn Sie am Zisch-Projekt teil-
nehmen moéchten, wenden Sie
sich bitte an Markus Moog vom
IZOP-Institut, Tel. (O 24 08)
588919 oder per Mail an
mm@izop.de. (red)

Mit diesen einfachen Malinah-
men schiitzen Sie Thr Konto zu-
verldssig vor Betrug und unbe-
fugtem Zugritt:

B Immer abmelden: Nach jeder
Sitzung sollten Sie sich konse-
quent aus Threm Online-Banking
abmelden - besonders auf ge-
meinsam genutzten Gerédten.

B Benachrichtigungen aktivie-
ren: Viele Banking-Apps bieten
Sicherheitsmeldungen an. So er-
fahren Sie sofort, wenn sich je-
mand in Thr Konto einloggt.

B Kontobewegungen im Blick
behalten: Priifen Sie regelmiRig

Thren Kontostand und achten Sie
auf unbekannte oder verdéchti-
ge Abbuchungen.

M Sichere TAN-Verfahren nut-
zen: PushTAN oder ChipTAN
bieten zusitzlichen Schutz bei
Uberweisungen - besser als ein-
fache SMS-TANS.

B Systeme aktuell halten: Ins-
tallieren Sie Updates fiir Thr
Smartphone, lhren Computer
und Thre Banking-App immer
sofort — Sicherheitsliicken wer-
den so geschlossen.

H Zwei-Faktor-Authentifizie-
rung einrichten: Wenn Ihre

Bank es anbietet, aktivieren Sie
diese Funktion. Sie bietet eine
zusitzliche Sicherheitsebene
beim Login.

Im Notfall sollte schnell ge-
handelt werden. Wenn Sie ver-
muten, dass jemand unbefugt
auf Ihr Konto zugreift oder Sie
Opfer einer Betrugsmasche ge-
worden sind, heift es: sofort re-
agieren! Rufen Sie den Sperr-
Notruf 116116 (kostenfrei) an —
hier kénnen Sie Ihre Bankkarte,
Ihr Online-Banking oder auch
IThr Handy umgehend sperren
lassen.

VON JULE. MIA, JOSI, GIULL

ALLISON, ESTEFANIA, ALENA UND ZOE

Online-Banking einfach erklart
PIN

(Personliche Identifi )
Das ist so etwas wie dein geheimer
Schiiissel, mit dem du dich bei deiner
Bank einloggst.

TAN

(Transaktionsnummer)

Das ist ein einmaliges Passwort, das
du brauchst 2.8. fir eine Oberweisung.

PushTAN
Hier bekommst du die TAN direkt auf
dein Smartphone oder Tablet geschickt

ChipTAN

Bei diesem Verfahren benutzt du ein
kieines Gerat und deine Bankkarte,
um eine TAN zu erzeugen.



